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PROTECAQ NA’ERA DIGITAL:

AVAN(OS E DESAFIOS NA
QLATITRANCA DA INFORMACAN




ESQUECIO0™

AMOR ESQUECIDO

AMOR ESQUECIDO




ALUNO S UNAMA B

GRUPO SER



PROTECAQ NA ERA DIGITAL:
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Hospedagem e Criagao de Sites

LA | Gestao de Redes Sociais
. EAD via AVA Moodle

Wwwwebparcelros com
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PROTEGAO NA ERA DIGITAL:

AVANGOS E DESAFIOS
NA SEGURANGA DA
—mBFORMACAG——
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O PROJETO
Protecao na Era Digital:
Avancos e Desafios na

Seguranca da Informacgao

ATIVIDADES PRATICAS
INTERDISCIPLINARES DE EXTENSAO Il




o

ALUNOS:
Charles Nacif e
Admar Marcos



& FACULDADE: B
UNAMA / GRUPO

SER EDUCACIONAL

DA AMAZONIA | &
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DISCIPLINZ




® OBJETIVOS: B

Conscientizar servidores
municipais e alunos sobre a
importancia da seguranca
da informac¢ao e dos dados
no ambiente digital.



@ OBJETIVOS: B

Demonsirar os avangos
tecnologicos em seguranca da
informacg¢ao, incluindo o uso de
|A e computacao quantica, e
suas implicacoes para a
protecao de dados.



@ OBJETIVOS: B

‘Esclarecer as principais
ameacadas cibernéticas atuais e
os métodos utilizados por
cibercriminosos para
comprometfer a seguranca de
dados e informacoes.



@ OBJETIVOS: B

Orientar sobre boas praticas
de seguranca: senhas
seguras, atualizacoes de
soffwares e a identificacao de
tentativas de golpes digitais.
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@y A IMPORTANCIA DA [§
Y/ SEGURANGA DA
INFORMACAO

NO MUNDO CONECTADO

Voce sabe como proteger seus

dados e informagoes no
dia a dia?




&) SEGURANCA DA §
INFORMAGCAO: DEFINICAO

. PralecaoSdedadosiela
informagoes contra
acesso nao autorizado




@ IMPORTANCIA: B

. Eshe;@mm*cmhte:s
pilafetdoasicobadie,

FelguramguRdn
migromsigiGoade.
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CONCEITOS

00000



DIFERENGA ENTRE DADGS E
&) INFORMACOES 2?27

 Dados: Elementos brutos:
numeros, palavras,
iImagens: Nome, CPF, DN




DIFERENCA ENTREPAD@ E
8 INFORMACOES 7?7?77

 Informacgoes: Dados
organizados e
interpretados, que geram
conhecimento.




DIFERENGA ENTRE DADGS E
8/ INFORMACOES

‘Exemplos:
» Relat. Vendas diarias;
Historico méedico;
 Desempenho mensal.
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AMEACAS COMUNS NA
&) ERA DIGITAL:

. Malware: E todo software
malicioso. Projetado para
explorar dispositivos ou

redes. Virus e suas categ.




AMEACAS COMUNS NA
&) ERA DIGITAL:

- Phishing: Técnicas de
engano pdard roubo de
dados. Estrategias de
engenharia social.







AMEACAS COMUNS NA
0

ERA DIGITAL:

- Ransomware: Sequestro
de dados com pedido de
resgate




QUANTIDADE DE ATAQUES
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ATAQUES HACKERS - 2023

B ATAQUES B ANO
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B ATAQUES

685.748

82.749

74.531

1.168.456

333,516
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2023

2023

2023

COMPARAGAO ENTRE PAISES




INCIDENTES CIBERNETICOS EM SITES GOVERNAMENTAIS

ATE JUL /2024
(Vo]
)]
10
c
&
[0) 4,9
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O
4= 3.4
-
(@)
)
@
2
2020 2021 2022 2023 2024
® VAZAMENTO DE DADOS ENTRE 2020 E 2024

® INCIDENTES CIBERNETICOS
® Fonte: Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR-Gov).



QMPACTO DOS ATAQ

 Perda de dados

* Prejuizos financeiros
« Reputagao

UES:







@) TECNOLOGIAS DE B
“PROTECAO DE DADOS

» Criptogratfia:
Codificacao de
dados para protecao



@) TECNOLOGIAS DE B
“PROTECAO DE DADOS

 Firewalls: Barreira de
protecao para acesso
nao autorizado






Hardware

—=_=/RTIiNhW=ee1.

FERTINET

FortiGate 100F

DMZ
=
| )
USB CONSOLE | [
W STATUS — B L |
HALARM ‘ —
HHA \ ) !
e  MPOWER = |
MGMT

Preco medio: RS 39.999,00




@) TECNOLOGIAS DE B
"PROTECAO DE DADOS

» Antivirus: Software que
detecia e remove
virus e variantes



a TECNOLOGIAS DE B

“PROTECAO DE DADOS
- Autfenticacao

Multifator: Verificagao

de identfidade do
usudario.




§) TECNOLOGIAS DE B
“PROTECAO DE DADOS

» Backup e
Recupera¢ao de
Dados.




§) NORMASE §
~ REGULAMENTACOES

 LGPD: Lel brasileira

 GDPR: europeia de
protecao de dados




§) NORMASE §
Y~ REGULAMENTACOES
e Lei Carolina
Dieckman

(Lei 12.737/2012)



&) IMPORTANCIA DA §
~" LEGISLACAO LGPD

 Compliance

e Prote¢cao de direitos
 Liberdade e privacidade
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De: LocalWeb E-maij[mailto:ana. ravagolo@auxllladorapred ial.com.br]

Enviada em: sabado; T 4vrs

Para:

Assunto: Seu servico sera suspenso Notamos que sua caixa de entrada g
proxime ao limite

la bem

Erros
= de
e[{elife

locaw

Ola!

Notamos que sua caixa de entrad m Bem proximo ao limite de 11 GB.

Para garantir o recebimento ¢ envio de mensagens, Libere ffiais 20 GB de espago para o
seu E-mail, Efetuando o login em sua conta.

Atenqiw ("aso seu servigo seja supenso , pode demorar até 48h para que ele seja

..............



8 ERROS HUMAN®S
 Senhas fracas

* Click links suspeitos

* Pre¢co muito baixo
« Curiosidade
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ASSISTA AO VIDEO

SOBRE
ENGENHARIA
SOCIAL
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GOLPE DO PARENTE SEQUESTRADO

» Este golpe faz parte da safra de "novos' golpes tipicamente
brasileiros, que desfrutam peculiaridades sociais € econdmicas do
pais e sdo organizados sobretudo por presos ou faccdes criminosas.
O golpe funciona assim, 0s criminosos ligam para a vitima
contando que um familiar dela fol sequestrado e que, se ndo for
depositada uma imediatamente, sera ferido ou morto. Em alguns
casos os golpistas solicitam também o fornecimento de um cerfo
nuUmero de codigos de cartdes de recarga para celulares pré-
pPagos. A performance teatral dos golpistas muitas vezes inclui gritos
no fundo do telefonema e fornecimento de detalhes da pessoa
supostamente sequestrada para assustar e convencer o
interlocutor a pagar rapidamente. Técnicas de "engenharia social"
sdo fambéem usadas pelas quadrilhas mais evoluidas e estruturadas.



-"Alo ? Eu nao to ouvindo.
Eu tava saindo com minha
avo... O Bandido ta aqui...
Me ajude a sair daqui.”










) DESAFIOS DE

SEGURANCA EM
DISPOSITIVOS MOVEIS
= [e]]



VULNERABILIDADESFQ

» Dispositivos moveis
 Smartpones tablets
 Disposifivos de loT




VULNERABILIDADESFQ
» Redes publicas
» Wi-fi gratis

 Dispositivos de loT
 Hack de cameras



& EXEMPLOS DE B

ATAQUES RECENTES
 Min. Gestao 23/07

 Site falso PROUNI
« AO TCU e SIAFI







URGENTE

Ministério da Gestao e da Inovacao em Servicos Publicos n° 41

Secretaria de Servicos Compartilhados 24/jul/2024

Incidente de T1

Informamos que. em virtude de um incidente grave de seguranca cibernética. por volta das 11 horas
do dia de ontem. 23 de julho de 2024, varias solucdes tecnologicas do ColaboraGov se encontram
indisponiveis. tais como o SEI Multiérgao (MGI. MF, MPI. MPO, MDIC. MEMP. MPS. MIR.
MMULHERES, CMB e COAF). o CompartilhaServicos (CITSmart). algumas funcionalidades do
sistema Contratos.gov.br, dentre outros. As equipes estdo atuando para assegurar que os dados
estejam integros e seguros. Ainda ndo ha previsdo para a concluso do reparo.

Diante da situacdo. pedimos que busquem solucdes alternativas para ndo ter paralisacdo de nenhum
processo ou procedimento urgente.

Solicitacdes de servicos de TIC podem ser registradas pelo telefone 0800-941-9911 (Central IT).
Pedimos que informem todos os casos em que os computadores estejam sem acesso a internet €

procurem utilizar outra maquina que tenha acesso.

Enviaremos outro boletim com informacdes no inicio da tarde. Vamos manter a comunicacio
intensiva pelos meios oficiais até a resolucdo do incidente.

Agradecemos a compreensao.




X v o= PROUNI < D

prouni2024.online

wencior Endereco (URL)

Se Vocé Nao Finalizar Até o
Final
o Processo de Inscricao e
Pagamento da Tarifa,

el Erro gramatical

Automaticamente Eliminado
Desta Edicao do ENEM e de
Futuras Edicoes!

2ROUNI

Erro de grafia



BOAS PRATICAS
PARA SEGURANCA
DA INFORMACAO




MEDIDAS DE SEGURANEA

PARA USUARIOS @
» Usar senhas seguras

« Atualizar S.O. e APPS

e Evitar links e-mails susp
e Autentic. MFA




MEDIDAS DE SEGURANEA

PARA USUARIOS @
 Fazer backup regular

e Educacao, informacao
» Siga as recomend.




§ SEGURANCANO B

AMBIENTE CORPORATIVO
» Politicas de seguranca

* Treinamento funcion.
» Denuncia: Ativid. Susp.
* Monit. Respostas incid.




SEGURANCA NAS REDES

SOCIAIS 0
* Privacidade

 Informacoes pessoais
» Amigos: so conhecidos
e Postagens de fudo: N




CONCLUSAO



REFORCODA B

IMPORTANCIA @
 Senhas fortes

 Evitar Post=if no monitor
e Senhas com datas
 Wi-Fi: O barato sai caro




r B
ASSISTA AO VIDEO

SOBRE
WI-FI PUBLICO




| 13:49 | _ #BgFloripa

7 AOVIVO
7

SEGURANCA VIRTUAL , '
CONEXAO DE WI-FI EM LOCAIS PUBLICOS PODE OFERECER RISCOS

7






OUTRO VIDEO
SOBRE
WI-FI PUBLICO
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PERGUNTAS?
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