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EXTENSÃO II
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PROJETO DE 
EXTENSÃO IIApoio cultural:



VOLTA 

INÍCIO

PROTEÇÃO NA ERA DIGITAL:
AVANÇOS E DESAFIOS 

NA SEGURANÇA DA 
INFORMAÇÃO





APRESENTAÇÃO



O PROJETO

Proteção na Era Digital: 

Avanços e Desafios na 

Segurança da Informação
ATIVIDADES PRÁTICAS

INTERDISCIPLINARES DE EXTENSÃO II



ALUNOS:

Charles Nacif e

Admar Marcos



FACULDADE:

UNAMA / GRUPO 

SER EDUCACIONAL



CURSO:

Gestão da 

tecnologia da 

Informação - EaD



DISCIPLINA:

Atividades Práticas 

Interdisciplinares de 

Extensão II



OBJETIVOS:
•Conscientizar servidores 

municipais e alunos sobre a 

importância da segurança 

da informação e dos dados 

no ambiente digital.



OBJETIVOS:
•Demonstrar os avanços 

tecnológicos em segurança da 

informação, incluindo o uso de 

IA e computação quântica, e 

suas implicações para a 

proteção de dados.



OBJETIVOS:
•Esclarecer as principais 

ameaças cibernéticas atuais e 

os métodos utilizados por 

cibercriminosos para 

comprometer a segurança de 

dados e informações.



OBJETIVOS:
•Orientar sobre boas práticas 

de segurança: senhas 

seguras, atualizações de 

softwares e a identificação de 

tentativas de golpes digitais.



INTRODUÇÃO
24



Mundo digitalizado e

cada vez mais 
conectado.



A IMPORTÂNCIA DA 

SEGURANÇA DA 

INFORMAÇÃO

NO MUNDO CONECTADO
Você sabe como proteger seus 

dados e informações no

dia a dia?



SEGURANÇA DA 

INFORMAÇÃO: DEFINIÇÃO

• O que é Segurança da 

Informação?
• Proteção de dados e 

informações contra 

acesso não autorizado



IMPORTÂNCIA:

• Preservação da 

confidencialidade, 

integridade e 

disponibilidade.

• Estes são os três 

pilares básicos da 

segurança da 

informação.



CONCEITOS 

BÁSICOS



• Dados: 

DIFERENÇA ENTRE DADOS E 

INFORMAÇÕES ???

• Dados: Elementos brutos: 

números, palavras, 

imagens: Nome, CPF, DN



• Informações:

DIFERENÇA ENTRE DADOS E 

INFORMAÇÕES ???

• Informações: Dados 

organizados e 

interpretados, que geram 

conhecimento.



Exemplos: 

• Relat. Vendas diárias; 

Histórico médico;

• Desempenho mensal.

DIFERENÇA ENTRE DADOS E 

INFORMAÇÕES





• Malware:

AMEAÇAS COMUNS NA 

ERA DIGITAL:

• Malware: É todo software 

malicioso. Projetado para 

explorar dispositivos ou 

redes. Vírus e suas categ.



• Phishing:

AMEAÇAS COMUNS NA 

ERA DIGITAL:

• Phishing: Técnicas de 

engano para roubo de 

dados. Estratégias de 

engenharia social.





• Ransomware:

AMEAÇAS COMUNS NA 

ERA DIGITAL:

• Ransomware: Sequestro 

de dados com pedido de 

resgate
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INCIDENTES CIBERNÉTICOS

Fonte: Centro de Prevenção, Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR-Gov).



• Perda de dados

IMPACTO DOS ATAQUES:

• Prejuízos financeiros

• Reputação





• Criptografia: 

Codificação de 

dados para proteção

TECNOLOGIAS DE 

PROTEÇÃO DE DADOS



• Firewalls: Barreira de 

proteção para acesso 

não autorizado

TECNOLOGIAS DE 

PROTEÇÃO DE DADOS







• Antivírus: Software que 

detecta e remove 

vírus e variantes

TECNOLOGIAS DE 

PROTEÇÃO DE DADOS



• Autenticação 

Multifator: Verificação 

de identidade do 

usuário.

TECNOLOGIAS DE 

PROTEÇÃO DE DADOS



• Backup e 

Recuperação de 

Dados.

TECNOLOGIAS DE 

PROTEÇÃO DE DADOS



• LGPD: Lei brasileira

NORMAS E 

REGULAMENTAÇÕES

• GDPR: europeia de 

proteção de dados



• Lei Carolina 

Dieckman

(Lei 12.737/2012) 

NORMAS E 

REGULAMENTAÇÕES



• Compliance

IMPORTÂNCIA DA 

LEGISLAÇÃO LGPD

• Proteção de direitos
• Liberdade e privacidade





CYBERATAQUE E 

TÉCNICAS DE INVASÃO 

• ataques DDoS

• Exploits spear fishing

• Engenharia social

ILUSTRAÇÃO DE DDoS



Erros de grafia
ENGENHARIA 

SOCIAL

NA PRÁTICA:

EXEMPLOS



Erros

de

grafia



ERROS HUMANOS
• Senhas fracas
• Click links suspeitos
• Preço muito baixo
• Curiosidade



ASSISTA AO VÍDEO

SOBRE

ENGENHARIA 

SOCIAL







NO JORNAL HOJE





GOLPE DO PARENTE SEQUESTRADO

 Este golpe faz parte da safra de "novos" golpes tipicamente

brasileiros, que desfrutam peculiaridades sociais e econômicas do

país e são organizados sobretudo por presos ou facções criminosas.

O golpe funciona assim, os criminosos ligam para a vítima

contando que um familiar dela foi seqüestrado e que, se não for

depositada uma imediatamente, será ferido ou morto. Em alguns

casos os golpistas solicitam também o fornecimento de um certo

número de códigos de cartões de recarga para celulares pré-

pagos. A performance teatral dos golpistas muitas vezes inclui gritos

no fundo do telefonema e fornecimento de detalhes da pessoa

supostamente seqüestrada para assustar e convencer o

interlocutor a pagar rapidamente. Técnicas de "engenharia social"

são também usadas pelas quadrilhas mais evoluídas e estruturadas.





OLHA 

ISSO!





DESAFIOS DE 

SEGURANÇA EM 

DISPOSITIVOS MÓVEIS

E IoT



VULNERABILIDADES

• Dispositivos móveis

• Smartpones tablets

• Dispositivos de IoT



VULNERABILIDADES
• Redes públicas
• Wi-fi grátis
• Dispositivos de IoT
• Hack de câmeras 



EXEMPLOS DE 

ATAQUES RECENTES
• Min. Gestão 23/07

• Site falso PROUNI

• Ao TCU e SIAFI







Erro gramatical

Endereço (URL)

Erro de grafia



BOAS PRÁTICAS 

PARA SEGURANÇA 

DA INFORMAÇÃO



MEDIDAS DE SEGURANÇA 

PARA USUÁRIOS
•Usar senhas seguras

•Atualizar S.O. e APPS

• Evitar links e-mails susp
•Autentic. MFA



MEDIDAS DE SEGURANÇA 

PARA USUÁRIOS
• Fazer backup regular

• Educação, informação 

• Siga as recomend.



SEGURANÇA NO 

AMBIENTE CORPORATIVO
• Políticas de segurança
• Treinamento funcion.
•Denúncia: Ativid. Susp.
•Monit. Respostas incid.



SEGURANÇA NAS REDES 

SOCIAIS
• Privacidade
• Informações pessoais
•Amigos: só conhecidos
• Postagens de tudo: Ñ



RESUMO E 

CONCLUSÃO



REFORÇO DA 

IMPORTÂNCIA
• Senhas fortes
• Evitar Post-it no monitor 
• Senhas com datas
•Wi-Fi: O barato sai caro



ASSISTA AO VÍDEO

SOBRE

WI-FI PÚBLICO







OUTRO VÍDEO

SOBRE

WI-FI PÚBLICO





DÚVIDAS? 

PERGUNTAS?



DÚVIDAS? 

PERGUNTAS?
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Muito obrigado!


